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KATA SAMBUTAN

Puji syukur kita panjatkan kepada TuhanYang Maha Esa, yang
telah memberikan kita kekuatan dan kesempatan untuk
berkumpul dalam momen bersejarah ini. Kami turut
berbangga dengan terbitnya buku dengan judul "Literasi
Digital Pengawas Pemilu: Urgensi Optimalisasi Kinerja
Pengawasan Pemilihan. Buku ini menjadi suatu karya yang
sangat relevan di tengah tantangan dan dinamika pemilu dan
pemilihan di era digital.

Sebagai pengawas pemilihan, tentunya secara pribadi kami
merasa memiliki tanggung jawab yang besar untuk
memastikan proses pemilihan berlangsung dengan jujur, adil,
dantransparan. Pemilihan Kepala Daerah Serentak 2024 yang
telah diselenggarakan sesungguhnya merupakan
momentum penting dalam sejarah demokrasi negara ini.
Untuk itu, penguasaan terhadap literasi digital adalah hal
yang tidak bisa diabaikan. Teknologi informasi yang semakin
berkembang memengaruhi berbagai aspek dalam proses
pemilihan, baik dalam hal komunikasi, penyebaran informasi,
hingga pengawasan jalannya pemilihan.

Buku ini hadir untuk memberikan pemahaman yang
komprehensif tentang pentingnya literasi digital bagi para
pengawas pemilihan. Di dalamnya, dijelaskan berbagai tools
dan teknologi yang dapat dimanfaatkan untuk memantau
dan memastikan kelancaran pemilu, serta bagaimana
melindungi integritas data dan informasi yang beredar. Lebih
dari itu, buku ini juga mengajak kita untuk berpikir kritis
dalam menghadapi tantangan hoaks, disinformasi, dan



segala bentuk penyalahgunaan media sosial yang dapat
merusak proses demokrasi.

Kami berharap buku ini dapat menjadi panduan yang berguna
bagi setiap pengawas pemilihan, memberikan keterampilan
dan pengetahuan yang diperlukan untuk menjalankan tugas
dengan lebih efisien dan efektif di tengah era digital yang
terus berkembang. Melalui buku ini, kami ingin memastikan
bahwa pengawasan dalam Pemilihan Kepala Daerah
Serentak 2024 tidak hanya berbasis pada prinsip-prinsip
manual semata, tetapi juga pada kecakapan digital yang
mumpuni.

Akhir kata, kiranya kita dapat terus bekerja bersama,
memanfaatkan teknologi dengan bijak demi menjaga
integritas dan kredibilitas penyelenggaraan pemilu dan
pemilihan di masa depan.

Manado, Maret 2025

Ketua Bawaslu Kota Bitung

Deiby A. Londok
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KATA PENGANTAR

Pemilihan umum (pemilu) merupakan salah satu pilar penting
dalam sistem demokrasi. Di era digital saat ini,
penyelenggaraan pemilu menghadapi tantangan baru terkait
pemanfaatan teknologi informasi dan komunikasi. Hal ini
menuntut adanya peningkatan kapasitas literasi digital bagi
seluruh pemangku kepentingan pemilu, termasuk pengawas
pemilu.

Buku ini disusun sebagai upaya untuk memberikan
pemahaman mengenai urgensi dan implementasi literasi
digital dalam konteks kepemiluan, khususnya bagi pengawas
pemilu. Materi yang dibahas mencakup konsep dasar literasi
digital, peran pengawas pemilu di era digital, teknik verifikasi
informasi, pemanfaatan teknologi untuk pelaporan dan
dokumentasi, hingga aspek keamanan siber dalam
pengawasan pemilu.

Dengan hadirnya buku ini, diharapkan para pengawas pemilu
dapat meningkatkan kompetensi digital mereka sehingga
mampu menghadapi berbagai tantangan pengawasan di era
teknologi informasi. Lebih jauh, peningkatan literasi digital
pengawas pemilu diharapkan dapat berkontribusi pada
terwujudnya pemilu yang berintegritas, transparan, dan
dapat dipertanggungjawabkan.

Kami mengucapkan terima kasih kepada semua pihak yang

telah berkontribusi dalam penyusunan bukuini. Semoga buku
ini dapat memberikan manfaat bagi peningkatan kualitas
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pengawasan pemilu di Kota Bitung khususnya, dan Indonesia
pada umumnya.

Bitung, Maret 2025

Dr. Irene Tangkawarow, ST., MISD.
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RINGKASAN EKSEKUTIF

Literasi digital menjadi kunci penting bagi pengawas pemilu
dalam menghadapi tantangan di era digital. Literasi digital
memungkinkan pengawas pemilu untuk lebih efektif dalam
mendeteksi dan menangkal penyebaran hoaks serta
disinformasi terkait pemilu di ruang digital. Hal ini penting
untuk menjaga integritas proses pemilu dan mencegah
manipulasi opini publik. Kedua, dengan literasi digital yang
baik, pengawas pemilu dapat lebih mudah memantau
aktivitas kampanye digital dan memastikan kepatuhan
terhadap aturan kampanye di platform online. Ketiga, literasi
digital membantu pengawas pemilu dalam melakukan
analisis data dan tren di media sosial yang dapat memberikan
wawasan berharga tentang dinamika pemilu. Kemampuan ini
memungkinkan mereka untuk mengidentifikasi potensi
pelanggaran atau masalah lebih awal dan mengambil
tindakan pencegahan yang tepat. Terakhir, literasi digital
yang kuat memungkinkan pengawas pemilu untuk
berkomunikasi secara efektif dengan pemilih dan pemangku
kepentingan lainnya melalui berbagai platform digital,
meningkatkan transparansi dan kepercayaan publik terhadap
proses pengawasan pemilu.

Untuk meningkatkan literasi digital pengawas pemily,
diperlukan program pelatihan komprehensif yang mencakup
penggunaan teknologi informasi dan media sosial,
kemampuan verifikasi informasi, pengembangan strategi
komunikasi digital, serta pemahaman keamanan siber.
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BAB 1 -Literasi Digital bagi
Pengawas Pemilu, mengapa
penting?

1.1. Latar belakang

Pilkada serentak di Indonesia merupakan langkah penting
dalam perkembangan demokrasi negara ini. Konsep ini
pertama kali diperkenalkan pada tahun 2015 sebagai upaya
untuk meningkatkan efisiensi dan efektivitas dalam
penyelenggaraan pemilihan kepala daerah. Latar belakang
utama dari pelaksanaan pilkada serentak adalah untuk
mengurangi biaya politik yang tinggi dan meminimalisir
potensi konflik sosial yang sering terjadi selama masa
pemilihan. Sebelum tahun 2005, kepala daerah dipilih oleh
Dewan Perwakilan Rakyat Daerah (DPRD) setempat. Namun,
setelah berlakunya Undang-Undang Nomor 32 Tahun 2004
tentang Pemerintahan Daerah, sistem pemilihan berubah
menjadi pemilihan langsung oleh rakyat. Pilkada yang
dilakukan secara langsung pertama kali diselenggarakan
pada bulan Juni 2005, yang menjadi langkah awal dalam
memperkuat demokrasi di tingkat lokal dan memberikan
kesempatan kepada rakyat untuk memilih pemimpin daerah
mereka sendiri.

Sebelum adanya pilkada serentak, pemilihan kepala daerah
dilakukan secara terpisah di berbagai wilayah Indonesia, yang



BAB 2 —-Konsep Dasar Literasi
Digital

2.1. Pengertian literasi digital

Literasi digital merupakan kemampuan untuk memahami
dan menggunakan informasi dari berbagai sumber digital
(Naufal, 2021). Secara lebih spesifik, literasi digital mencakup
beberapa aspek penting yang dijelaskan berikut ini:

1. Kemampuan menggunakan teknologi digital dan
internet secara efektif.

Literasi digital merupakan keterampilan krusial di era
digital saat ini, yang mencakup kemampuan untuk
menggunakan teknologi digital dan internet secara
efektif, kritis, dan bertanggung jawab. Ini bukan hanya
sekadar kemampuan teknis dalam mengoperasikan
perangkat digital, tetapi juga melibatkan pemahaman
mendalam tentang cara kerja teknologi, evaluasi
informasi, serta penggunaan yang bijak dan etis. Literasi
digital memungkinkan individu untuk mencari,
memahami, mengevaluasi, dan menciptakan informasi
menggunakan teknologi digital dan platform online.
Kemampuan ini mencakup berbagai aspek, mulai dari
penggunaan dasar perangkat keras dan perangkat lunak
hingga pemahaman kompleks tentang keamanan
online, privasi data, dan etika digital.
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BAB 3 — Peran Pengawas Pemilu
di Era Digital

3.1. Tugas dan fungsi pengawas pemilu
di era digital

Pengawas pemilu di era digital memiliki tugas dan fungsiyang
semakin kompleks seiring dengan perkembangan teknologi
informasi dan komunikasi. Badan Pengawas Pemilihan
Umum (Bawaslu) sebagai lembaga yang bertanggung jawab
dalam pengawasan pemilu harus beradaptasi dengan
tantangan baru di ruang digital.

Salah satu tugas utama pengawas pemilu di era digital adalah
melakukan pengawasan terhadap konten-konten terkait
pemilu yang beredar di media sosial dan platform digital
lainnya. Bawaslu harus memantau dan menganalisis
informasi yang beredar untuk mengidentifikasi potensi
pelanggaran pemilu seperti penyebaran hoaks, ujaran
kebencian, dan kampanye ilegal di ruang digital(Agustini,
2023). Pengawasan ini bertujuan untuk mencegah terjadinya
manipulasi opini publik dan menjaga integritas proses pemilu.

Dalam menjalankan fungsinya, Bawaslu juga dituntut untuk
meningkatkan kapasitas dalam penggunaan teknologi
digital. Hal ini termasuk pengembangan sistem informasi
pengawasan pemilu berbasis website yang dapat diakses
secara online (Musri et al., 2024). Sistem ini memungkinkan
masyarakat untuk melaporkan dugaan pelanggaran pemilu
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BAB 4 - Literasi digital dalam
konteks kepemiluan

Literasi digital dalam konteks kepemiluan merujuk pada
kemampuan pemilih untuk mengakses, memahami,
menganalisis, dan mengevaluasi informasi politik secara kritis
di era digital. Hal ini menjadi semakin penting menjelang
Pemilu 2024 di Indonesia, mengingat meningkatnya
penggunaan media sosial dan platform digital untuk
kampanye politik dan penyebaran informasi (Satria M et al.,
2023).

Dengan literasi digital yang baik, pemilih, terutama pemilih
pemula dan generasi muda, dapat lebih efektif menyaring
informasi, mengidentifikasi sumber yang dapat dipercaya,
dan membuat keputusan berdasarkan penilaian yang tepat
(Sani et al., 2024). Ini membantu mereka menghindari
jebakan misinformasi dan disinformasi yang sering menyebar
di media sosial menjelang pemilu.

Penelitian menunjukkan bahwa tingkat literasi digital yang
tinggi memungkinkan pemilih, khususnya Generasi Z, untuk
lebih mudah mengakses informasi politik dan membuat
keputusan yang lebih matang dalam pemilihan (Sani et al.,
2024). Namun, masih ada tantangan dalam meningkatkan
keterampilan partisipasi dan kolaborasi digital di kalangan
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BAB 5 — Pemanfaatan Media
Sosial untuk Pengawasan
Pemilu

Pemanfaatan media sosial untuk pengawasan pemilu telah
menjadi strategi penting dalam wupaya meningkatkan
integritas dan transparansi proses pemilihan umum di
Indonesia. Dengan lebih dari 139 juta atau 49.9% dari populasi
Indonesia menjadi pengguna aktif media sosial di negara ini
(We Are Social & Meltwater, 2024). Sehingga platform digital
seperti Facebook, Twitter, dan Instagram menawarkan
peluang besar wuntuk melibatkan masyarakat dalam
pengawasan partisipatif. Badan Pengawas Pemilihan Umum
(Bawaslu) telah mengoptimalkan penggunaan media sosial
tidak hanya untuk menyebarkan informasi, tetapi juga untuk
mendorong partisipasi aktif masyarakat dalam melaporkan
pelanggaran pemilu.

Penelitian menunjukkan bahwa pengawas pemilu perlu
meningkatkan kapasitas mereka dalam mendidik masyarakat
tentang verifikasi informasi dan partisipasi aktif melalui
media sosial. Hal ini penting mengingat tantangan seperti
disinformasi dan hoax yang semakin signifikan di era digital.
Selain itu, penggunaan teknologi informasi dan media sosial
telah terbukti memfasilitasi akses yang lebih mudah dan
mendorong peningkatan keterlibatan masyarakat dalam
proses pemilu. Media sosial juga berkontribusi dalam
memperluas kemampuan pemantauan dengan memfasilitasi
pelaporan langsung dari publik dan memungkinkan
pemantauan berita secara real-time.
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BAB 6 — Pemanfaatan Teknologi
untuk Pelaporan dan
Dokumentasi

Pemanfaatan teknologi informasi telah membawa perubahan
signifikan dalam proses pelaporan dan dokumentasi di
berbagai sektor, termasuk bisnis dan pendidikan.
Implementasi sistem berbasis teknologi dapat meningkatkan
efisiensi dan akurasi dalam pengumpulan, pengolahan, dan
penyajian data (Sofyan Siregar et al., 2024; Sugito, 2024).
Automatisasi tugas-tugas rutin melalui teknologi membantu
mengurangi kesalahan manusia, mempercepat waktu
penyelesaian laporan, dan meningkatkan kualitas informasi
yang dihasilkan(Sugito, 2024).

Penggunaan teknologi cloud dan blockchain juga
berkontribusi  pada  peningkatan transparansi dan
aksesibilitas informasi (Sugito, 2024). Hal ini memungkinkan
pemangku kepentingan untuk mengakses data dan laporan
dengan lebih mudah dan cepat, serta meningkatkan
keamanan dan integritas data (Sugito, 2024). Selain itu,
pemanfaatan analisis data dan kecerdasan buatan dalam
proses pelaporan memungkinkan organisasi  untuk
mendapatkan wawasan yang lebih mendalam dan membuat
keputusan yang lebih baik (Sugito, 2024).

Meskipun demikian, implementasi teknologi dalam proses
pelaporan dan dokumentasi juga menghadapi tantangan,
seperti kebutuhan akan pelatihan dan pengembangan
keterampilan bagi pengguna, serta perlunya adaptasi
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BAB 7 — Keamanan Siber untuk
Pengawas Pemilu

Keamanan siber menjadi aspek krusial bagi pengawas pemilu
di era digital saat ini. Pengawas pemilu perlu memahami dan
mengimplementasikan langkah-langkah keamanan siber
untuk melindungi integritas proses pemilihan umum dari
berbagai ancaman siber (Febriansyah & Husnayanti, 2024).
Ancaman serangan siber dalam pemilu dapat terjadi pada
tiga area utama, yaitu infrastruktur, situs web KPU, dan
penyebaran konten negatif (Febriansyah & Husnayanti,
2024).

Untuk mengatasi hal tersebut, diperlukan tata kelola
keamanan siber yang komprehensif. Ini meliputi pembuatan
regulasi dan kebijakan terkait keamanan siber pemilu, serta
koordinasi antar lembaga seperti BSSN, BIN, KPU, TNI, Polri
dan Kominfo (Febriansyah & Husnayanti, 2024). Peran Badan
Siber dan Sandi Negara (BSSN) sangat penting melalui
pembentukan tim operasi pengamanan pemilu (Febriansyah
& Husnayanti, 2024).

Pengawas pemilu juga perlu meningkatkan kesadaran dan
pemahaman tentang ancaman siber serta langkah-langkah
pencegahannya. Ini dapat dilakukan melalui pelatihan dan
edukasi tentang keamanan siber bagi seluruh personel yang
terlibat dalam pengawasan pemilu (Khatami, 2024). Selain
itu, pengembangan strategi keamanan siber yang mencakup
penggunaan teknologi keamanan, kebijakan, dan prosedur
juga penting untuk melindungi data pemilu yang sensitif
(Khatami, 2024).
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BAB 8 — Kebijakan
Pengembangan Kapasitas
Literasi Digital Pengawas
Pemilu

Pengembangan kapasitas literasi digital pengawas pemilu
merupakan langkah penting untuk meningkatkan efektivitas
pengawasan di era digital. Beberapa hal penting dalam
kebutuhan implementasi meliputi:

Pertama, perlu dilakukan pelatihan komprehensif mengenai
penggunaan teknologi informasi dan media sosial dalam
konteks pengawasan pemilu. Pelatihan ini harus mencakup
aspek teknis penggunaan aplikasi pengawasan seperti
Siwaslu dan Gowaslu, serta pemahaman mendalam tentang
dinamika penyebaran informasi di media sosial.

Kedua, pengawas pemilu perlu dibekali kemampuan untuk
mengidentifikasi dan menangani disinformasi serta hoaks
terkait pemilu yang beredar di platform digital. Hal ini
mencakup peningkatan keterampilan verifikasi informasi dan
fact-checking.

Ketiga, perlu dikembangkan strategi komunikasi digital yang
efektif untuk menjangkau dan melibatkan pemilih, terutama
generasi muda. Pengawas pemilu harus mampu
mengoptimalkan penggunaan media sosial untuk edukasi
dan sosialisasi terkait proses pemilu.
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# BAWASLU

Literasi digital telah menjadi keterampilan krusial di era informasi
saat ini, terutama dalam konteks kepemiluan. Buku ini menyajikan
panduan komprehensif tentang pentingnya literasi digital bagi
pengawas pemilu di Kota Bitung dalam menghadapi tantangan
Pilkada serentak.

Dlaam buku ini, pembaca akan menemukan pembahasan
mengenai:

* Konsep dasar dan komponen-komponen literasi digital

* Peran pengawas pemilu di era digital

e Teknik verifikasi informasi dan penanganan hoaks di media

sosial

* Pemanfaatan teknologi untuk pelaporan dan dokumentasi

e Keamanan siber dalam pengawasan pemilu

* Rekomendasi pengembangan kapasitas literasi digital

Dengan pendekatan yang praktis dan relevan, buku ini menjadi
sumber daya berharga bagi pengawas pemilu, penyelenggara
pemilihan, akademisi, dan siapa pun yang tertarik dengan
interseksi teknologi digital dan demokrasi. Memahami dan
menguasai literasi digital tidak hanya akan meningkatkan
efektivitas pengawasan, tetapi juga berkontribusi pada
penyelenggaraan Pilkada yang lebih berintegritas dan transparan.
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